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Les capabilités : des primitives de sireté flexibles

Capabilité = pointeur + métadonnées
char* p = malloc(10);

CPU classique Machine a capabilités

0OxFF18CEO base: O0xFF18CEQ

end: OxFF18CEA

addr: OxFF18CEQ

perm: RW

—_—
1 capabilité / 1 mot machine

Les bornes et permissions sont vérifiées par la machine.

(pour en savoir plus sur les machines a capabilités CHERI : cheri-cpu.org)


cheri-cpu.org
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Et dans I'autre sens ?



Capabilités sentinelle (perm=E) : “clétures” bas niveau
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On donne au code non vérifié une capabilité E opaque, qui devient active
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Capabilités sentinelle (perm=E) : “clétures” bas niveau
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On donne au code non vérifié une capabilité E opaque, qui devient active
aprés un jmp. Apres jmp ril :
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Exemple : un compteur sécurisé

let x = ref 0 in
(fun ) -> x := Ix + 1; 'x)

Montrer que : 3 tout instant, x contient un entier positif, quel que soit le
code utilisant le compteur.



Exemple : un compteur sécurisé

let x = ref 0 in
(fun ) -> x := Ix + 1; 'x)

Montrer que : 3 tout instant, x contient un entier positif, quel que soit le
code utilisant le compteur.

(E,b,e,b+1)

mov r2 pc
lea r2 (-1)
load r2 r2
load rl1 r2
add r1 r1 1
store r2 ril
mov r2 0
jmp rret



Exemple : un compteur sécurisé

let x = ref 0 in
(fun ) -> x := Ix + 1; 'x)

Montrer que : 3 tout instant, x contient un entier positif, quel que soit le
code utilisant le compteur.

(E,b,e,b+1)

mov r2 pc
lea r2 (-1)
load r2 r2
load rl1 r2
add r1 r1 1
store r2 ril
mov r2 0
jmp rret

Note : on finit par un jmp sur une capabilité inconnue !



Comment raisonner sur ce programme ?

Y

> Iris

On utilise la logique de séparation Iris embarquée dans Coq, pour définir :

1. Une logique de programme permettant la vérification déductive de
programmes concrets en code machine;

2. Une "“spécification universelle” pour du code non vérifié inconnu.



Logique de programme

La spécification prouvée pour notre compteur sécurisé est de la forme :

Tn,z = nAn > 0] F {wyns; 71 B (B, Db+ 1,e) % ...} ~ o

Ou :
. décrit que “P est vrai a tout moment de |'exécution”
® g — w décrit que "“la case mémoire d'adresse a contient w”
® r = w décrit que “le registre  contient w"

® {w; P} ~~ « décrit que “la machine peut s'exécuter en partant d'un
état satisfaisant pc = w * P (tout en préservant les invariants)”



Logique de programme (2)

Sert également a spécifier les instructions machine individuelles, par
exemple pour mov :

decode(w) = mov 11 19 —

b<a<e A péec{RX,RWX} —

{pc (p,b,e,a) KA WkT B TxTre B Y )
SingleStep

{pcE (p,be,a+ ) xa—w*r B y*xro =y }



Raisonner en présence de code non vérifié

® |nvariants sur I’état local du
code vérifié

® £(c) : ¢ pointe vers du code siir
a exécuter

® V(c) : c pointe vers des
données siires a partager

invariants convention d'appel



Raisonner en présence de code non vérifié

® |nvariants sur I’état local du
code vérifié

® £(c) : ¢ pointe vers du code siir
a exécuter

® V(c) : c pointe vers des
données siires a partager
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Théoréme Fondamental : Ve. V(c) = £(c).

Corollaire : pour tout ¢ pointant vers du code inconnu, on a £(c).

= & donne une spécification universelle du code inconnu.

Preuve : inspecter la sémantique de chaque instruction machine possible



E/V : définition

Rappel : £ = “code siir a exécuter”, V = “données slires a partager”

E(w) = Vreg, {w; *('r’,v)ereg,r;éch B v % V(v)} ~

V(2) £ True
y V(E, b, e, a) 2 » OE(RX, b, e, a)
) Vrw/rwx, bye, —) & Kacppo| T a = wsV(w)]
V(RO/RX,b,e,—) = .



De retour a l'exemple

r = (B, b,e,b+1) PE = Wunk
A /—H
|~ [y | [

Spécification pour le scénario entier :

‘Eln,:z: —nAn> OM [b,e) — (RW,z,x + 1, ) = instrs‘,V(wunk)

. *Tg{pCTl}(Elz,r':)z)
- {wunk’ r1 B (E,b,e,b+ 1) e
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De retour a l'exemple

r = (B, b,e,b+1) PE = Wunk
A /—H
|~ [y | [

Spécification pour le scénario entier :

‘HH,IHTL/\TL > O‘,Hb,e) = (Rw,z,z+1,2) = instrs‘,V(wunk)

o Kigppery (For i 2)
- {wunk’ r1 B (E,b,e,b+ 1) e

® On suppose V(Wynk) : par ex. wy,k Ne pointe que vers du code
® On utilise le Théoréme Fondamental : V(wyny) = & (Wunk)
b 5(wunk) £ {wunk; * T U V(U)} e



De retour a l'exemple

r1 = (E,b,e,b+1) PC = Woynk
- —_—A
KN I

Spécification pour le scénario entier :

‘HH,IHTL/\TL > O‘,Hb,e) = (Rw,z,z+1,2) = instrs‘,V(wunk)

o Kigpper(Fnr B 2)
- {wunk’ r1 B (E,b,e,b+ 1) e

On suppose V(Wynk) © par ex. wynk nNe pointe que vers du code

On utilise le Théoréeme Fondamental : V(wyni) = € (Wunk)
5(wunk) £ {wunk; * T U V(U)} e
¢ || faut prouver V(E, b, e,b+ 1): siireté de la cléture



De retour a U'exemple : sureté de la cloture

r = (B, b,e,b+1) PE = Wunk
A /—H
|~ [y | [

-> pc est ici
mov r2 pc
lea r2 (-1)
load r2 r2
load r1 r2
add r1 r1 1
store r2 ri
mov r2 O

jmp rret

Spécification de la cl6ture :

‘3n7x'—>n/\n2 OM[b,e) — (RwW,z,z+1,2) = instrs‘
F{RX,b,e,b+1); Kogrpe(Gvr B v V(0) |}~




De retour a 'exemple : sareté de la cléoture (2)

= (E,b,e,b+1) PC = Wynk

mov r2 pc
lea r2 (-1)
load r2 r2
load r1 r2
add r1 r1 1
store r2 ri
-> pc est ici
mov r2 0O

jmp rret

Apreés avoir vérifié le code d’incrémentation :

‘3n,a:»—>n/\n20‘,‘[b,e)»—>(Rw,x,x—i—l,a?) i instrs‘

Kooy (G0 B 0 V() ¢
F {(RX,b7€,b—|—7)7 rE (n+1) s = (RW, 2,z + 1, 1) ~ e




De retour a l'exemple : sireté de la cléture (3)

rE = (E7 b7 e, b+ 1) PC = Wynk
A /_/H
[nei] |y | [ ]

xT R

mov r2 pc
lea r2 (-1)
load r2 r2
load rl1 r2
add r1 r1 1
store r2 ri
mov r2 O

-> pc est ici
jmp rret

Apres avoir vérifié le code d'incrémentation et de nettoyage :

‘Hn,anAnZO‘,Hb,e)H (Rw,z, 2+ 1,z) =: instrs‘

. >I<7‘§E{PC T rg}(avvr = v V(v)) *
I—{(Rx,b,e,b+8), e 0 .




De retour a l'exemple : sireté de la cloture (4)

ry = (E7 b,e,b+ 1) PC = Wynk

mov r2 pc
lea r2 (-1)
load r2 r2
load rl r2
add r1 r1 1
store r2 ri
mov r2 O
jmp rret

-> pc = wret

Aprés avoir jmp sur le pointeur de retour w,.¢; (inconnu mais siir) :

Gn,z > nAn>0]be) = (RW,z,x 4+ 1,2) = instrs|, V(wyer)

Flw " *rg’é{pc,rl,V'g}(av’rbv*v(v))* ~
e (n+1)xra =0




De retour a l'exemple : sireté de la cloture (4)

ry = (E7 b,e,b+ 1) PC = Wynk

mov r2 pc
lea r2 (-1)
load r2 r2
load rl r2
add r1 r1 1
store r2 ri
mov r2 O
jmp rret

-> pc = wret

Aprés avoir jmp sur le pointeur de retour w,.¢; (inconnu mais siir) :

Gn,z > nAn>0]be) = (RW,z,x 4+ 1,2) = instrs|, V(wyer)

F L, *rg’é{pc,rl,m}(av7r v V(U)) * ~
Y e (4 1) %12 0

Qed en utilisant le Théoréeme Fondamental | V(w;et) = E(Wret)



Preuve de l'exemple : en résumeé

‘3n7xn—>n/\n20‘,‘[b,e)r—> (RW,z,x + 1,x) = z’nstrs‘,V(wunk)

*k (Fz,r= 2)
- . r¢{pc,r1} ’ .
{wunk’ r = (E,b,e,b+ 1) s

On a prouvé cette spécification en utilisant le Théoréeme Fondamendal
deux fois :

® |nitialement, pour “exécuter” le code inconnu
® En redonnant le contrdle au code inconnu a la fin de la cléture



Conclusion

® | es capabilités sont puissantes... a condition de bien les utiliser :
d'ou I'intérét des preuves formelles

® Notre approche se généralise pour raisonner sur des interactions
code vérifié—non vérifié plus complexes (cf notre article POPL'21)

® On est juché sur les épaules de géants, notamment lIris

https://github.com/logsem/cerise
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