Projet de recherche :
Preuves de programmes en contexte

ARMAEL GUENEAU

Mon objectif est de faciliter ’adoption de code formellement vérifié au sein de systémes logiciels
réalistes, en utilisant les outils formels issus de la recherche en langages de programmation et preuves
mécanisées. La recherche en preuves formelles de ces 10 derniéres années a vu le succes de projets ambitieux
tels CompCert, CakeML ou selL4, qui établissent de bout en bout la correction de logiciels complets, tels que
des compilateurs ou des systémes d’exploitation. Vérifier formellement un logiciel de cette ampleur requiert des
efforts considérables, de plusieurs dizaines d’années-hommes. Pourtant, ces efforts ne permettent finalement
de vérifier que quelques dizaines de milliers de lignes de code, la ou 'implémentation de logiciels modernes se
compte en dizaines voire centaines de millions de lignes.

Par exemple, le logiciel embarqué dans une voiture moderne atteint les 100 millions de lignes de code : il est
difficile d’envisager tout vérifier. Heureusement, seule une fraction du logiciel en question est effectivement
critique a la sécurité des passagers du véhicule. On espére donc pouvoir intégrer dans une méme voiture des
composants logiciels critiques (vérifiés, sécurisés) avec des composants qui n’en sont pas et que 'on ne prend
pas la peine de vérifier. Il est alors crucial de disposer de garanties trés fortes concernant I'interface entre ces
composants et leurs interactions possibles — il serait par exemple peu souhaitable que le systéme de freins puisse
étre piraté par 'intermédiaire du Wi-Fi'.

Dans le contexte de systémes logiciels modernes, souvent batis comme un assemblage de composants variés
formant un ensemble trop gros ou difficile a spécifier, il est donc particuliérement pertinent de chercher a vérifier
le bon fonctionnement et la stireté de composants, lorsque placés dans le contexte du systéme entier. Pourtant, il
existe relativement peu de travaux de recherche répondant a la question : « Comment vérifier formellement
la correction de composants logiciels utilisés dans un contexte non vérifié? ».

La solution se trouve probablement dans la combinaison de différentes méthodologies : spécification des
interfaces, méthodes de vérification et d’analyse statique, tests dynamiques, vérifications au niveau du matériel.
Je propose d’attaquer la question selon trois axes principaux :

(1) L’étude de principes de raisonnement formels pour la conception de composants systémes sirs, exécutés
sur un certain type de machines fournissant une sécurité accrue, les machines a capabilités (capability
machines). Je compte m’intéresser a l'utilisation de la logique de séparation et des relations logiques pour
capturer les propriétés de composants utilisant les capabilités, et également les appliquer pour raisonner
sur l'interaction avec des langages de plus haut niveau.

(2) Untravail théorique et pratique pour la vérification de composants (bibliothéques) dans le cadre d’un langage
haut niveau statiquement typé, en particulier pour des composants multi-langages exposant une interface
haut niveau pour une implémentation bas niveau. J’espére obtenir une méthode de preuve permettant
d’établir, pour un module d’un langage haut niveau dont I'implémentation contient du code bas niveau, que
celui-ci se “comporte bien” : il peut étre utilisé dans n’importe quel contexte bien typé, sans compromettre
les bonnes propriétés du langage de haut niveau.

(3) L’élaboration d’'une méthodologie pour vérifier la complexité asymptotique de bibliothéques en méme
temps que leur correction fonctionnelle : dans le cas d’un algorithme ou d’une structure de données, sa
complexité est partie intégrante de sa spécification. J’aimerais intégrer I’approche que j’ai développée dans
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ma thése avec des outils existants d’inférence automatique de complexité, pour la rendre plus accessible.
Jespére également la généraliser pour pouvoir I'appliquer a la preuve de bornes de complexité en espace,
en plus de bornes de complexité en temps.

1 PREUVES DE SECURITE ET MACHINES A CAPABILITES

Une machine a capabilités est un type de microprocesseur étendant le fonctionnement d’une architecture
conventionnelle avec des mécanismes de protection mémoire et de séparation des priviléges, garantis directement
au niveau du matériel ("security by design"). Ces machines introduisent la notion de capabilités : il s’agit de
mots machines munis de méta-données, que ’on ne peut créer ou modifier que selon des régles strictes, et qui
permettent de fournir un acces restreint a la mémoire, jouant le réle d’un pointeur de code ou de données. Leur
utilisation permet d’éliminer a la source une large classe de failles de sécurité, dont notamment celles causées par
les célébres buffer overflows.

Ces machines sont aujourd’hui un candidat crédible pour devenir 'architecture de demain, envahissant nos
téléphones et ordinateurs, mais n’ont recu pour I'instant qu’une attention limitée de la part de la communauté de
recherche en langages de programmation.

L’utilisation d’une machine a capabilités permet d’envisager de nouvelles maniéres de concevoir des systémes
plus sirs, permettant un cloisonnement a grain plus fin, ou encore avec une base de confiance plus réduite.
En particulier, il est alors envisageable de garantir la sireté d’'un composant sans nécessiter la coopération du
systéme d’exploitation, et ce méme lorsque ce composant peut interagir avec du code totalement inconnu.

Toutefois, les capabilités ne fournissent une stireté accrue qu’a condition de bien les utiliser! Concevoir des
scénarios complexes d’utilisation des capabilités ou proposer I'introduction de nouvelles capabilités n’est pas une
tache aisée : les capabilités opérent a bas niveau, et la sécurité qu’elles fournissent dépend de leur interaction
avec 'ensemble des fonctionnalités de la machine. Il est donc important de pouvoir raisonner formellement sur
les garanties fournies par la machine, dans des scénarios concrets; sans cadre formel, il est aisé de commettre des
erreurs potentiellement critiques. De plus, il est trés difficile de corriger un bug dans un CPU une fois que celui-ci
a été fabriqué : on a donc envie de s’assurer en amont que telle ou telle utilisation des capabilités fournit bien les
garanties que I'on espére.

Durant mon post-doc, j’ai pris part a une ligne de recherche s’intéressant a I'utilisation d’outils formels (logique
de séparation et relations logiques) pour raisonner sur un mode d’utilisation subtil de capabilités implémentant
une convention d’appel stire; le tout étant mécanisé dans I’assistant de preuve Coq et le framework Iris.

1.1 Vérification de composants systéme

Jespére étendre et redéployer la méthodologie utilisée pour raisonner sur la convention d’appel (qui fournit une
forme de communication slire entre composants ne se faisant pas confiance mutuellement), pour établir la streté
d’autres composants systéme qui seraient utiles pour batir une pile logicielle vérifiée utilisant les capabilités.

C’est un projet qui, pour étre mené a bien, nécessite d’une part une bonne compréhension des enjeux d’un point
de vue systéme, afin de garantir la pertinence du code et des propriétés vérifiées; d’autre part une maitrise de
techniques formelles avancées (relations logiques et la logique de programmes Iris) ; et finalement des compétences
pratiques de preuve de programmes pour pouvoir mener a bout la vérification de programmes bas niveau
complexes.

Pendant mon post-doc j’ai été en contact avec le groupe de Peter Sewell (Université de Cambridge) qui
contribue aux approches formelles au sein du projet CHERI; les propositions ci-aprés pourraient conduire a une
collaboration intéressante.

Allocateur mémoire. Un rapport du Microsoft Security Response Center sur CHERI [JEA20] pointe du doigt le
fait que I’allocateur mémoire est un composant particuliérement critique d’un systéme a capabilités.



Le groupe CHERI s’intéresse a la conception d’allocateurs mémoire garantissant une forme de “stireté temporelle”
éliminant les attaques du type use after free (CHERIvoke [XWA*19] puis Cornucopia [FBJ*20]). Lorsqu’un client
appelle free(c) (signalant qu’il libére une région mémoire allouée précédemment) on cherche alors a garantir
que celui-ci perd acces a toutes les occurences de la capabilité c. Ainsi, on empéche un programme bogué ou
malicieux de continuer a utiliser ¢ aprés 'appel a free, alors que la portion de mémoire correspondante a été
réutilisée par I’allocateur et allouée a quelqu’un d’autre.

Les articles mentionnés ci-dessus se concentrent sur une évaluation pratique des idées proposées. D’un point
de vue formel, il reste alors premiérement a énoncer la propriété de sécurité que 'on attend d’un tel allocateur
mémoire, puis effectivement vérifier cette propriété vis-a-vis d’'une implémentation concréte.

Jespére pouvoir m’inspirer des outils formels développés lors du travail au sujet de la convention d’appel
stire. Il y a certains points communs avec le fonctionnement d’un allocateur mémoire siir. Dans les deux cas,
Pobjectif est de pouvoir révoquer accés a certaines capabilités a un certain point de 'exécution en les effacant
de la mémoire. Il reste toutefois un certain nombre de difficultés spécifiques. D’une part, il reste a énoncer la
spécification haut niveau de ce que serait un allocateur mémoire sir. Ceci est d’autant plus compliqué que les
implémentations proposées par le groupe CHERI implémentent une notion relachée de siireté temporelle (pour
des raisons d’efficacité) : il est possible d’utiliser une capabilité c peu aprés 'appel a free(c), mais dans ce cas
son utilisation est en fait siire, car la mémoire correspondante n’a pas encore été réutilisée. D’autre part, les
techniques de preuve devront étre adaptées, car les mécanismes d’effacement de la mémoire sont différents : dans
la convention d’appel, chaque participant se charge de nettoyer le fragment de pile dont il est responsable; dans
le cas de I’allocateur, une routine systéme séparée se charge du nettoyage de la mémoire entiére. Finalement,
d’un point de vue d’un client vérifié de I’allocateur, on veut pouvoir raisonner comme s’il avait la possession
unique d’une région allouée tant qu’il ne I’a pas libérée — ce qui semble en premiére approche contredire le fait
que la routine de nettoyage posséde une capabilité lui donnant accés a ’ensemble de la mémoire.

Scheduler et gestion des interruptions. L’ordonnanceur (scheduler) est un composant essentiel d'un systéme,
permettant de tirer parti de la nature asynchrone des communications avec le monde extérieur, avoir un systéme
de tiches concurrentes, ou simplement limiter le temps alloué a un programme (indispensable dans un systéme
réaliste). Un ordonnanceur est typiquement implémenté en ayant recours au mécanisme d’interruptions maté-
rielles : lorsqu’une interruption est recue (déclenchée par une horloge ou un périphérique externe), une routine
de gestion des interruptions est exécutée, donnant 'opportunité au systéme de gérer I'interruption ou passer le
contrdle a un autre programme.

Les implications en terme de sécurité sont non-triviales : lorsqu’un programme est interrompu et que la
routine de gestion des interruptions est exécutée, celle-ci gagne accés au contenu des registres du programme qui
s’exécutait précédemment (et donc gagne accés a ses capabilités). On veut alors par exemple s’assurer que les
valeurs contenues dans les registres soient sauvegardées et restaurées correctement.

Une piste de recherche prometteuse, identifiée avec mes collégues a 'université d’Aarhus, KU Leuven et Vrije
Universiteit Brussel, serait ’application de nos techniques formelles pour comprendre comment structurer un
ordonnanceur sur une machine a capabilités, tout en respectant un principe de moindre autorité. On espére
pouvoir premiérement isoler et vérifier une routine de gestion des interruptions minimale, dont le seul réle est la
gestion des registres. Cette routine donnerait ensuite le contréle a I'implémentation de 'ordonnanceur, pour
laquelle on peut vérifier les propriétés désirées (par exemple, vivacité du systéme). Il devrait étre possible de
ne pas lui faire confiance : tant que la routine minimale siire est présente, on veut pouvoir raisonner sur du
code utilisateur comme s’il s’agissait d'un programme concurrent, quelle que soit I'implémentation concréte de
l'ordonnanceur.



Il pourrait également étre intéressant de s’inspirer des idées du projet Bossa mené par Julia Lawall et Gilles
Muller [LGC*20, BFLM06, MDLO05], qui s’intéressent au développement et a la vérification d’ordonnanceurs
réalistes, tout en permettant de s’abstraire des détails d’implémentation du systéme d’exploitation.

1.2 Compilation vers machines a capabilités

Dans mon travail de post-doc, je me suis principalement consacré a raisonner a propos de code machine, autant
pour le code inconnu que pour I'implémentation vérifiée d’'un composant. Il est 1égitime de vouloir profiter de
la stireté fournie par la machine tout en écrivant le code dans un langage de plus haut niveau. Par exemple, le
groupe CHERI travaille & une extension de C et de la chaine de compilation correspondante (CHERI-C [WRD*20])
qui utilise des capabilités pour augmenter la stireté des programmes C en compilant certaines abstractions du
langage source (buffers, structures, etc) vers des capabilités.

Le langage CakeML (et son compilateur vérifié) serait un autre candidat potentiel. Il est possible pour un
programme CakeML d’appeler des routines externes via un mécanisme de FFI ("foreign function interface") fourni
par le langage, mais I'utilisateur doit alors faire confiance a I'implémentation de ces routines externes pour ne
pas modifier la mémoire du programme CakeML, seulement écrire et lire dans un buffer dédié, et ne pas garder
de référence vers ce buffer (qui pourra étre déplacé par le garbage collector).

Je pense qu’il est possible de tirer parti d'un schéma de compilation utilisant les capabilités pour permettre a des
composants CakeML d’étre robustes vis-a-vis des routines externes invoquées via la FFI : alors, méme si celles-ci
comportent des failles de sécurité catastrophiques, elles ne pourront pas compromettre le fonctionnement du
programme CakeML.

Conceptuellement, il suffirait d’implémenter dans le compilateur CakeML une convention d’appel siire basée
sur les capabilités (comme par exemple celle proposée dans mon article POPL’21). A moyen terme, c’est ce que
j'espére pouvoir faire; et la tiche n’est déja pas triviale : il faut ajouter un modéle de machine a capabilités a
I’écosystéme CakeML, et déployer une convention d’appel stire expérimentale dans le cadre d’un compilateur
réaliste. A plus long terme, on pourra chercher 2 munir CakeML d’un théoréme de secure compilation, en adaptant
Pargument développé dans le cadre de ’article POPL’21 pour raisonner sur les propriétés de sécurités fournies
par la convention d’appel apres compilation.

2 BONNE INTEROPERABILITE VIA LE TYPAGE ET COMPOSANTS MULTI-LANGAGES

Les bibliothéques d’un langage de haut niveau sont une autre forme de composants logiciels réutilisables.
Ceux-ci sont composés au sein d’'un méme langage, qui fournit généralement des mécanismes d’encapsulation
bénéfiques a la programmation modulaire (et qui peuvent étre statiques ou dynamiques). Comment s’appuyer
sur ces mécanismes d’encapsulation pour vérifier que les garanties établies pour une bibliotheque donnée
seront préservées lors de son utilisation dans un contexte non vérifié ? En particulier, je m’intéresse a relier des
spécifications établies en logique de séparation (qui raisonnent donc en terme de ressources et de possession
unique) avec des interfaces exprimées dans un systéme de type a la ML (qui ne permet pas de raisonner sur des
ressources ou des question de possession).

11 s’agit alors de concevoir 'interface de la bibliothéque de fagon a pouvoir montrer que les préconditions
attendues par le composant vérifié sont garanties par les mécanismes d’encapsulation du langage.

2.1 Interaction entre composant vérifié et contexte non vérifié mais bien typé

Dans le cas d’un langage statiquement typé, si I'on vérifie formellement une bibliothéque, puis qu’on I'expose
a un contexte bien typé mais non vérifié, le danger est que ce contexte utilise la bibliotheque dans des cas non
couverts par la spécification. On a alors "mal" utilisé le composant, et la preuve formelle de sa correction ne
s’applique plus! Par exemple, considérons le cas de la vérification de la correction d’une bibliothéque implémentée



en OCaml en utilisant la logique de séparation (comme le permet par exemple 'outil CFML [Cha19]). La logique de
séparation permet d’exprimer la possession unique d’une structure de données, notion qui n’est pas capturée par
le systéme de types d’OCaml. Rien n’empéche alors un client non vérifié de modifier une table de hachage pendant
que celui-ci la traverse, alors que ceci est implicitement interdit par la spécification, corrompant silencieusement
la structure de données.

Jespére montrer que, pour un systéme de types fournissant une notion d’encapsulation suffisante (comme le
systéme de modules d’OCaml fournissant des types abstraits), alors il est souvent possible de garantir que des
spécifications en logique de séparation sont préservées par un contexte typé, soit statiquement, soit en signalant
explicitement via une erreur a 'exécution quand ce n’est pas le cas.

J anticipe trois composants pour cette approche.

Premiérement, j’espere définir une interprétation sémantique d’un sous-ensemble du systeme de modules
de ML, afin de capturer les propriétés d’abstraction et d’encapsulation correspondantes. L’utilisation d’Iris est
particuliérement indiquée ici (définir une notion de “typage sémantique” pour un A-calcul avec typage polymorphe,
références et types existentiels est une application classique d’Iris [BB20, §17]). Considérer un systéme de modules
entier est significativement plus compliqué (voir les travaux de Rossberg et collaborateurs [RRD14] et plus
récemment Crary [Cral7]); je compte me restreindre au sous-ensemble raisonnable (signatures avec types
abstraits, foncteurs de premier ordre) le plus utilisé en pratique.

Deuxiémement, je prévois de montrer sur des exemples de bibliothéques concrétes que la combinaison de
types abstraits et tests dynamiques légers permet de garantir des spécifications riches en logique de séparation
(par exemple, le transfert de possession effectué lors de l'utilisation d’un itérateur).

Finalement, il restera a concevoir une méthode de preuve pour pouvoir vérifier formellement que I'implé-
mentation vérifiée d’une bibliothéque et ses tests dynamiques peut étre exposée a un type donné. On cherchera
a montrer que pour un contexte arbitraire bien typé, si I’exécution de ce contexte associé a la bibliothéque ne
conduit pas a I’échec d’un test dynamique, alors ce contexte utilise en fait la bibliothéque correctement selon sa
spécification formelle.

2.2 Composants multi-langages : interface haut niveau et implémentation bas niveau

En pratique, un nombre non négligeable de bibliothéques de langages de haut niveau sont partiellement
implémentées avec du code bas niveau (typiquement, écrit en C), pour interopérer avec des bibliothéques ou des
interfaces systémes, ou pour des raisons d’efficacité. Les détails de la FFI (qui définit comment lier du code de haut
niveau avec du code plus bas niveau) varient d’un langage a un autre. Dans le cas d’une FFI haute performance,
comme celle offerte par OCaml, le programmeur a un contréle fin lui permettant d’implémenter un code de FFI
le plus efficace possible; mais en retour, il doit obéir de nombreuses restrictions lors de son interaction avec le
langage de haut niveau.

Malheureusement, apres 25 ans d’existence, OCaml n’est toujours pas muni d’une spécification ou d'un modeéle
formel de I'interface FFI exposée au programmeur. La programmation de code d’interfacage entre OCaml et
C (stubs) reste un art réservé aux initiés, et le débogage est difficile. Le travail de Furr et Foster [FF08] est un
premier pas dans la bonne direction, mais se concentre sur un outil d’analyse pragmatique des stubs existants, et
ne modele (en isolation) qu'un sous-ensemble de la FFI exposée par OCaml.

J aimerais pouvoir décrire formellement 'ensemble des mécanismes nécessaires pour vérifier de bout en bout
un composant multi-langage. Comment vérifier formellement qu’un composant, implémenté dans un langage
bas niveau et exposé selon une interface haut niveau bien typé : 1) est correct, 2) satisfait son interface, et 3) que
cette interface ne permet pas de briser les bonnes propriétés du langage environnant ?

Les motivations sont ici similaires a celles du projet RustBelt [JJKD18], qui s’attache a vérifier la stireté “en
contexte” de bibliothéques Rust utilisant le fragment “unsafe” du langage dans leur implémentation. Cependant,



on a ici un certain nombre de difficultés supplémentaires, provenant du fait qu’on s’intéresse a un composant
mélangeant deux langages différents, plutdét qu’utilisant un fragment non stir d’'un méme langage.

Les deux langages d’implémentation sont liés au niveau machine, aprés compilation. A moyen terme, on espére
avoir un résultat de compilation vérifiée pour le composant multi-langage, qui nécessite alors de relier les énoncés
de compilation vérifiée des deux compilateurs impliqués (le compilateur pour le langage de haut niveau, et celui
pour le langage de bas niveau). Différentes notions de compilation correcte compositionnelle ont été étudiées
dans la littérature [PA19]. J'espére pouvoir énoncer une notion plus faible et demandant moins d’efforts pour étre
intégrée a un compilateur vérifié : en effet, il suffit ici que les deux énoncés de compilation correcte puissent étre
composés pour un composant donné, connu, et dont on vérifie la correction.

La plupart des langages de haut niveau proposent une gestion automatique de la mémoire, via un GC (garbage
collector). Pour de tels langages, il devient nécessaire en vue de notre objectif de spécifier formellement 'interface
offerte par le GC au code bas niveau. Par exemple, si le GC peut déplacer en mémoire les valeurs du langage de
haut niveau, partager un pointeur vers une valeur n’est possible que sous certaines conditions. Autre exemple, si
un fragment de mémoire géré par le code bas niveau détient une valeur du langage haut niveau, il est nécessaire
d’en informer explicitement le GC afin que celle-ci ne soit pas considérée comme “morte” et désallouée. Je compte
donc, dans le cadre d’une logique de séparation pour C : 1) donner un cadre pour spécifier 'interface bas niveau
offerte par le GC, en s’intéressant aux différentes fonctionnalités offertes par différents langages (OCaml, .NET,
Go, Lua, ...); 2) utiliser ce cadre pour énoncer une spécification formelle détaillée dans le cas d’OCaml; 3) utiliser
cette spécification pour vérifier la correction d’exemples concrets de code C utilisant la FFT OCaml. A noter qu’il
est également possible d’encoder les régles pour interagir avec le GC dans un systeme de types comme celui
de Rust [oca] ; mais dans un cadre formel, il me semble plus simple de s’en tenir a 'utilisation une logique de
séparation, en premiere approche.

Finalement, il est important de pouvoir prouver d’un module contenant du code bas niveau qu’il préserve les
bonnes propriétés du langage haut niveau. Il ne suffit pas d’établir que celui-ci est siir vis-a-vis du GC et que 'on
peut lui donner une interface bien typée. Par exemple, il serait possible d’exposer des fonctions permettant la
représentation mémoire de valeurs, mais peu désirable car brisant des propriétés d’abstraction ou de paramétricité.
Je compte m’inspirer de 'approche consistant a prouver la propriété de pleine adéquation (full abstraction),
étudiée en particulier par Amal Ahmed dans le contexte des programmes multi-langages [Ahm15, SNRA18]. On
chercherait alors a prouver, pour un langage de haut niveau L et un composant donné C, que le langage L + C
peut se plonger de maniére pleinement abstraite vers L. On obtiendrait alors que n’importe quel utilisateur du
module C ne peut le distinguer d’un module implémenté uniquement dans le langage L.

Il s’agit d’un programme ambitieux dont nous avons exposé ci-dessus plusieurs axes. En premiere approche, il
semble pertinent de chercher a établir un résultat de correction de bout en bout dans un scénario simplifié, en
considérant des langages jouets (mini-ML avec un GC trivial et mini-C par exemple); et seulement aprés chercher
a appliquer certains des éléments de ’approche au cadre de langages plus réalistes.

3 VERIFICATION DE CORRECTION ET COMPLEXITE ASYMPTOTIQUE

Une certaine catégorie de bibliothéques hautement réutilisables sont celles implémentant des structures de
données et algorithmes, et dont 'implémentation est généralement subtile. La spécification mathématique de
telles bibliotheques inclut alors non seulement leur correction mais également leur garantie de complexité : la
raison d’étre d’un algorithme subtil est généralement sa complexité, par opposition a une solution naive. Un bug
de complexité dans I'implémentation d’une bibliothéque peut de plus exposer son utilisateur a des attaques de
type “déni de service”, ou un attaquant épuise les ressources de la machine (temps ou mémoire).

J’ai développé dans ma thése une méthode de preuve pour la correction et la complexité, utilisant la notion de
crédits temps en logique de séparation. Ceux-ci permettent de tirer parti des invariants de correction fonctionnelle



pour les arguments de complexité, et permettent également d’établir des bornes de complexité amortie. Toutefois,
cette approche (embarquée dans Coq comme une extension de CFML) est pour I'instant relativement difficile
d’utilisation et reste réservée aux experts.

3.1 Intégration avec des outils automatiques d’inférence de complexité

Je propose de travailler a I'intégration de I’approche développée pendant ma thése — difficile d’emploi mais
trés expressive — avec des outils existants d’inférence de complexité, qui sont complétement automatiques mais
plus limités.

La majorité des travaux existants se concentrent en effet essentiellement soit sur des approches automatisées
(limitées dans 'ensemble des programmes et bornes gérés) [VH04, FMH14, CHRS17, HDW17, MKK17, ADL17],
ou des approches embarquées dans un assistant de preuve et requérant une vérification manuelle [vM08, Dano08,
MFN*16, ZH18, MJP19, HL19].

Jaimerais pouvoir utiliser un des outils automatisés comme “procédure auxiliaire” (de décision et d’inférence)
depuis un assistant de preuve pour les morceaux de programme rentrant dans le cadre de l'outil, et en utilisant
une approche plus manuelle pour les bornes ou les programmes plus complexes.

Le travail de Quentin Carbonneaux et al. [CHS15, CHRS17, Car18] se rapproche de cette idée : Quentin
a développé un outil d’inférence automatique de complexité produisant des certificats Coq. Ces certificats
s’appliquent a une représentation intermédiaire pour des programmes issus d'un code objet type “bytecode
LLVM?, et concernent donc plutédt 'analyse de programmes bas niveau manipulant des entiers (plutét que des
structures de données inductives).

Le travail de Jan Hoffmann sur RAML [HAH12, HDW17] est également prometteur, puisqu’effectuant une
inférence de complexité sur un sous-ensemble fonctionnel d’OCaml avec types de données inductifs. L’analyse
ne produit pas de certificats Coq, mais construit une dérivation de typage, dans le systéme de types utilisé par
RAML pour son analyse de complexité.

Un premier objectif serait alors de traduire un certificat issu de I'outil de Quentin Carbonneaux ou une
dérivation de type issue de RAML en une dérivation de preuve en logique de séparation avec crédits temps,
utilisable en Coq. J’ai été en contact avec Quentin pendant ma theése, ce qui pourrait mener a une collaboration.

Un défi supplémentaire : pourrait-on utiliser un outil d’inférence automatique pour un programme appelant
une fonction auxiliaire dont la complexité a été prouvée manuellement (en logique de séparation)? Ce n’est pas
évident : les outils d’inférence comme RAML travaillent en interne avec des spécifications de complexité “modulo
résolution de contraintes” (résolution qui est faite en toute derniére étape); a 'inverse, pour des spécifications
établies a la main, on préfere des énoncés plus abstraits, idéalement en utilisant la notation asymptotique O. Il
y aurait donc un travail théorique supplémentaire a effectuer pour étendre les outils d’inférence afin de leur
permettre de tirer parti de telles spécifications.

3.2 Vérification d’algorithmes concrets

Jespére continuer a appliquer les approches de preuves de complexité que je développe pour la vérification
formelle de bibliothéques concrétes, d’une part pour des algorithmes de I’état de I’art, dans la lignée de I’algorithme
de détection incrémentale de cycles développé pendant ma these; et d’autre part pour des structures de données
“de tous les jours” dans la lignée du projet Vocal [voc].

A plus long terme, on peut se demander quelle pourrait étre la prochaine étape importante pour évaluer
des outils de preuve de complexité améliorés. Dans la lignée des algorithmes incrémentaux (ou dynamiques)
sur les graphes, on pourrait s’intéresser au probleme de "test de planarité". Celui-ci a vu une avancée majeure
récemment, avec la publication par Holm et Rotenberg [HR20] d’un nouvel algorithme dont la complexité amortie
en O(log® n) améliore la borne précédente de O(+/n) vieille de plus de 20 ans. Le degré de sophistication de cet



algorithme et sa preuve rendent peu réaliste de s’y attaquer avec les outils de vérification et résultats vérifiés
d’aujourd’hui; mais il me semble constituer néanmoins un "horizon" au moins conceptuellement atteignable avec
les techniques (Coq et logique de séparation avec crédits temps) dont on dispose.

3.3 Complexité en espace

En plus de bornes de complexité en temps, il est également utile d’établir des bornes de complexité en espace. On
pense en particulier au cas de structures de données avec partage (notamment structures de données fonctionnelles
ou (semi-)persistantes), dont il est difficile d’analyser la consommation mémoire.

En collaboration avec Frangois Pottier, Arthur Charguéraud et Jacques-Henri Jourdan, je compte m’intéresser a
la généralisation des crédits temps en des crédits mémoire. La possession de crédits mémoire garantirait alors qu'un
certain nombre de cases mémoires sont disponibles; si ’'on prouve une spécification en logique de séparation
avec crédits mémoire, alors le nombre de crédits en précondition donnerait une borne sur la quantité maximale
de mémoire requise lors de I'exécution.

L’idée elle-méme se retrouve chez Martin Hofmann, qui décrit en 2000 [Hof00] un langage avec gestion
manuelle de la mémoire ou un "crédit" (un diamant) représente ’adresse d’un bloc mémoire libre en mémoire.
Cependant, j’aimerais m’intéresser au cas d’'un langage avec gestion automatique de la mémoire (via un GC),
qui est plus subtil et reste a explorer. Dans ce cadre, il devient notamment bien plus difficile de raisonner sur le
partage et le moment ou les données sont libérées.

Techniquement, une difficulté est que 'on aimerait étendre la logique de séparation pour pouvoir raisonner
sur la vivacité d’'une structure en mémoire. Si on libére la mémoire correspondant & une structure (qui était
précédemment utilisée), alors on espére obtenir des crédits mémoire en échange. Dans un langage avec gestion
automatique de la mémoire, ceci n’est possible que si on est capable de justifier que le reste du programme ne
maintient pas la structure vivante. Peut-on définir, au niveau de la logique de séparation, une notion permettant
de raisonner de facon modulaire sur des "références uniques” a une structure en mémoire ?

4 EQUIPES D’ACCUEIL
4.1 IRIF : PPS

L’équipe PPS a des compétences riches en sciences du logiciel. Elle est le centre historique du développement
de l’assistant de preuve Coq, outil qui supporte ma recherche et que je prévois d’utiliser dans chaque axe de mon
projet : ce serait un lieu propice a la réalisation de mon projet de recherche.

Mon travail pourra également contribuer au développement de Coq lui méme. Pendant ma theése, j’ai collaboré
avec Jacques-Henri Jourdan sur la vérification de la complexité d’un algorithme de graphe de I’état de l’art.
Ce travail était initialement motivé par 'implémentation de Coq elle-méme : une version plus avancée de ce
méme algorithme est utilisée dans le noyau de Cogq, et sa performance y est critique. Il serait donc intéressant de
poursuivre ce travail, qui entre dans I’axe §3.2 de mon projet, en collaboration avec Hugo Herbelin et également
Matthieu Sozeau (anciennement PPS, maintenant a I’équipe Inria Gallinette), qui méne le projet MetaCoq.

Mon travail de thése m’a conduit a m’interroger sur les facons possibles, dans le cadre de Coq, d’exposer un
"environnement de preuve" spécialisé pour un domaine d’application particulier (en 'occurence, les preuves
de complexité). Par exemple, ma bibliothéque procrastination détourne I'utilisation des evars de Coq de leur
utilisation normale afin fournir une interface utilisateur différente, mais le résultat est loin d’étre parfait. L’axe
§3.1 de mon projet (preuves de complexité plus agréables) bénéficierait donc particulierement de 'expertise de
I’équipe de développement de Cogq.

Ralf Treinen s’intéresse a raisonner formellement sur les dépendances et I’évolution de composants dans le
cadre de dépots logiciels open source. Ces problématiques se placent directement dans le prolongement de ’axe
§2.1 de mon projet. Je propose d’y formaliser I'interaction entre un composant et son contexte, en fonction du



type qu’il expose. Se pose alors la question de I’évolution d’un tel composant : comment utiliser un modéle des
types d’OCaml pour exprimer qu’'un changement de U'interface du composant est par exemple rétro-compatible,
en terme de versions utilisables par un systéme de gestion de paquets? Sur cette question, et plus généralement
les axes §2.1 et §2.2, je pourrais également collaborer avec Hugo Férée, qui a étudié la modélisation d’un systéme
de modules et signature riche comme celui d’OCaml dans le cadre du projet Rotor [RFTO19].

Je profiterais également grandement d’interactions avec ’équipe « Algorithmes et complexité » de 'IRIF, dans
le cadre de 'axe §3 de mon projet. Notamment, ce serait une opportunité judicieuse pour comprendre comment
adapter mes techniques de preuve formelle aux modéles de calcul qui y sont étudiés (par exemple, algorithmes
probabilistes, streaming, ...). Le cas des algorithmes streaming est particuliérement intéressant, car il inclut une
contrainte de complexité en mémoire (sous-linéaire), rejoignant ainsi ’axe §3.3 de mon projet.

Finalement, j'apporterais a I’équipe une expertise nouvelle dans les problématiques liées aux machines a
capabilités; ainsi que dans ['utilisation et le développement de logiques de programmes embarquées dans un
assistant de preuve (grace a mon expérience avec CFML, Iris, et CakeML).

4.2 IRISA : Celtique

L’équipe Celtique de I'TRISA a une expertise impressionnante a la fois en sécurité et en compilation vérifiée.
Un certain nombre de travaux sont par ailleurs menés a bien dans le cadre ambitieux du compilateur vérifié
CompCert, incluant par exemple une variante de CompCert préservant les propriétés constant time [BBG*19]
(important pour la sécurité de code cryptographique), ou encore pour garantir des propriétés de cloisonnement
(software fault isolation) [BBD*19] — révélant par ailleurs la forte expertise locale en 1’assistant de preuve Coq.
Il s’agirait donc d’un endroit idéal pour développer les axes de mon projet liés a la sécurité et aux machines a
capabilités (§1). Notamment, ’axe §1.2 (compilation vers capabilités) pourrait profiter des compétences fortes
de I’équipe sur le compilateur vérifié CompCert, et pourrait mener a des collaborations directement liées a
I'utilisation de CompCert pour cibler des machines a capabilités.

Sandrine Blazy s’intéresse a raisonner formellement a propos de code machine [BLP16], et plus récemment a
raisonner sur I'interaction entre code bas niveau et langage haut niveau dans le cadre d’un compilateur just-in-time
vérifié [BBP20]. Ce travail souléve un certain nombre de problématiques partagées avec ’axe §2.2 de mon projet
concernant la vérification de composants multi-langages : une collaboration sur le sujet ne pourrait étre que
bénéfique.

Alan Schmitt et Thomas Jensen sont parmi les concepteurs des "sémantiques squelettiques” [BGJS19], qui
permettent de raisonner a propos de langages dont la sémantique, si écrite naivement, serait beaucoup trop grosse
pour étre humainement utilisable. On retrouve exactement la méme problématique a propos des modéles formels
de machines a capabilités CHERI réalistes. Celles-ci comportent tellement de détails et de cas d’erreurs différents,
qu’on ne sait actuellement pas les intégrer de facon raisonnable avec une logique de séparation comme Iris, d’une
maniére qui permettrait de prouver la correction de programmes méme modestes. Il serait donc tres intéressant
d’explorer I'utilisation de sémantiques squelettiques, afin de passer a I'échelle et pouvoir raisonner formellement
sur des machines a capabilités réalistes.

En plus de son expertise en sécurité et compilation vérifiée, Frédéric Besson est un expert de 'implémentation
de procédures vérifiées dans Coq, grace a son travail sur la bibliotheque Micromega. Son expertise serait tres
utile pour le développement de procédures vérifiées d’aide a la preuve de complexité, dans le cadre de I’axe §3.1
de mon projet de recherche.

Japporterais a I’équipe mon expérience dans I'utilisation de logiques de programmes (notamment logique
de séparation, grace a mon expérience de these et de post-doc) pour la vérification de programmes, ainsi que la
connaissance des problématiques spécifiques liées aux machines a capabilités — thémes qui me semblent bien
complémenter les compétences de I’équipe en sécurité et vérification.
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Le LMF résulte de la fusion récente entre I’équipe VALS (équipe de I’ancien LRI) et du LSV (UMR de ’ENS
Paris-Saclay). Les thématiques de recherche abordées au LMF sont proches de nombreux aspects abordés dans
mon projet de recherche. Cela en ferait, je pense, un excellent cadre pour de futures collaborations fructueuses.

L’équipe posséde une compétence tres forte en vérification, et développe notamment la plateforme de vérifica-
tion de programmes Why3, qui représente un compromis tres intéressant entre expressivité et automatisation.
Why3 serait un cadre d’expérimentation idéal pour développer la méthodologie de preuve de complexité plus
automatisée et plus agréable a utiliser, qui fait I'objet de I’axe en §3.1 de mon projet. Ce travail bénéficierait
donc grandement d’une collaboration avec les architectes de Why3, notamment Jean-Christophe Fillidtre, Andrei
Paskevich, Guillaume Melquiond et Claude Marché.

Comme mentionné précédemment, j’ai collaboré pendant ma thése avec Jacques-Henri Jourdan sur la vérifica-
tion d’un algorithme de graphe, et un volet entier de ce travail reste encore a faire : I’équipe de développement
Coq est intéressée par la vérification d’'une version plus avancée de ce méme algorithme, qui est actuellement
utilisée dans 'implémentation du noyau de Coq. Continuer cette collaboration trés prometteuse entrerait de
plus parfaitement dans ’axe §3.2 de mon projet. Jacques-Henri Jourdan est également un expert du runtime du
langage OCaml, grace a son travail sur le profiler mémoire Statmemprof, ainsi qu’en logique de séparation, grace
a son travail au sein du projet RustBelt. Je pourrais grandement profiter de ces deux expertises combinées dans le
cadre de mon projet de vérification de composants multi-langages (§2.2).

Par ailleurs, Jean-Christophe Fillidtre coordonne le projet ANR Vocal (auquel j’ai participé pendant ma these),
qui construit une bibliothéque généraliste vérifiée pour OCaml, et souléve donc les questions d’interactions
entre code vérifié / non-vérifié qui font I'objet de I'axe §2.1 de mon projet, en plus d’étre une cible idéale pour la
vérification formelle de la complexité de structures de données et algorithmes (§3.2).

Dans le cadre de I’axe §3.1 de mon projet, concernant I'intégration d’outils automatisés d’inférence de complexité
avec des outils de vérification, je bénéficierais également de I'expertise du LMF. En particullier, Chantal Keller a
travaillé a intégration avec Coq de certificats issus d’outils de preuve automatique, et le projet Dedukti mené
par Gilles Dowek se consacre a développer un cadre général permettant de transporter des certificats de preuve
entre outils formels.

Enfin, j’apporterais a I’équipe une nouvelle expertise en vérification de propriétés de sécurité et sur les questions
liées aux machines a capabilités, acquise lors de mon post-doc.
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